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Rappels

© Rappels
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Rappel des algorithmes cryptographiques

Clef partagée entre les correspondants pour J

o Algorithme 3 clef chiffrer/déchiffrer un message

symétrique
@ Algorithme de ‘Bob |
Diffie-Hellman
@ Algorithme a clef C
At 1 = @ ( Text
asymétrique Tove &= D

Confidentialité
e Signature

@ Hachage

™
B

DEPARTEMENT
Sciences Informatiques

Tuyét Tram DANG NGOC 4/ 38



Rappel des algorithmes cryptographiques

° Algorit.hme a clef  Clef partagée entre les correspondants pour

symetrique chiffrer/déchiffrer un message J
o Algorithme de

Diffie-Hellman o Confidentialité avec clef partagée
@ Algorithme a clef o Rapide

asymétrique R i

. @ probleme d'échange de la clef
Confidentialité ~ @ Chiffrement par bloc : DES, TDES, AES,

e Signature IDEA, BlowFish, Serpent, TwoFish
Chiffrement par flot : AR/1, RC4, Py, EO

o Hachage
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Rappel des algorithmes cryptographiques

Echange synchrone pour convenir d'une clef J
e Algorithme  clef Partagee
symétrique
. .
e Algorithme de o | ([E5D
iffi p . @% . PRIVE
Diffie-Hellman prIvE
@ Algorithme 3 clef L X 2 ‘-.\
‘o
asymetrique A
° (R)
Confidentialité ot D
e Signature
@ Hachage —
<D
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Rappel des algorithmes cryptographiques

@ Algorithme a clef
symétrique

@ Algorithme de
Diffie-Hellman

@ Algorithme a clef
asymétrique

Echange synchrone pour convenir d'une clef
partagée

@ Pas de problemes d'échange de clef
[}

Confidentialité @ nécessite la présence simultanée des deux partis
e Signature

@ Hachage
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Rappel des algorithmes cryptographiques

@ Algorithme a clef . o
° ,” o @ Une clef publique, une clef privée.
symétrique

@ Un message chiffré avec I'une des clefs ne peut

Al th d . 7 ’ '
¢ Algonithme de &tre déchiffré qu'avec I'autre clef.

Diffie-Hellman

@ Algorithme a clef
asymétrique

@ Deux utilisations possibles :
o Confidentialité (chiffrement avec la clef
publique, déchiffrement avec la clef privée)
o Signature (chiffrement avec la clef privée,
déchiffrement avec la clef publique)

o RSA, DSA, ElGamal

o
Confidentialité
e Signature

@ Hachage
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Rappel des algorithmes cryptographiques

Confidentialité avec clef non partagée asynchrone :
chiffrement par clef publique J

o Algorithme a clef

symétrique Dépot public de clefs
o Algorithme de -

Di%ﬁe—HeIIman - o

o Algorithme a clef
asymétrique

° ©-
Confidentialité

e Signature

PRIVE

e Hachage

By ®
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Rappel des algorithmes cryptographiques

o Algorithme a clef Confidentialité avec clef non partagée asynchrone :
symétrique chiffrement par clef publique

o Algorithme de

Diffie-Hellman @ Bob chiffre un message avec la clef publique
o Algorithme a clef d'Alice
asymétrique = seule Alice pourra déchiffrer le message
° @ Pas de problemes d'échange de clef

Confidentialité

o Signature @ ne nécessite pas la présence simultanée des

deux partis
@ Hachage P
o Lent!!!
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Rappel des algorithmes cryptographiques

Authentification et non-répudiation : déchiffrement
par clef publique J

o Algorithme a clef

symétrique Dépot public de clefs
o Algorithme de s
o -

Diffie-Hellman
o Algorithme a clef

asymétrique
- o B &

Confidentialité 5
e Signature
e Hachage |

D
[Eve |

Tuyét Tram DANG NGOC 4/ 38

PRIVE

DEPARTEMENT
Sciences Informatiques




Rappel des algorithmes cryptographiques

Authentification et non-répudiation : déchiffrement
o Algorithme a clef par clef publique J
symétrique

e Algorithme de @ Alice chiffre un message avec sa propre clef
Diffie-Hellman privée
e Algorithme a clef = tout le monde (dont Bob et Eve) peut
asymétrique déchiffrer le message ainsi chiffré, et vérifier (si
° on obtient un texte intelligible) que c'est bien
Confidentialité Alice I'auteur du message
e Signature

@ Garanti l'identité de I'expéditeur

o Hachage . . .
& @ il faut signer tout le message pour garantir son

intégrité = Long!
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Rappel des algorithmes cryptographiques

Empreinte non-inversible de taille fixe )
° Algorlthme é Clef Dépot public de clefs
symétrique g
Alice
@ Algorithme de - g"‘
Diffie-Hellman . v
Texte o Texte N
@ Algorithme a clef N e
asymetrique sénire
° vérifie =9
Iégalité
Confidentialité
e Signature
@ Hachage

L)
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Rappel des algorithmes cryptographiques

@ Algorithme a clef

symetrique Empreinte non-inversible de taille fixe J

o Algorithme de

Diffie-Hellman @ la fonction de hachage permet de garantir

@ Algorithme 3 clef I'intégrité du message
asymétrique . .
@ trés rapide a calculer

[}

Confidentialité @ ne garanti pas l'identité de |'expéditeur

e Signature o MD5, SHA, Whirlpool, RIPEMD, Tiger, Haval
@ Hachage
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RELLEN

Confidentialité avec clef de session transmise par clef

publique

Bob crée une clef de session

Bob utilise la clef publique d'Alice pour lui transmettre la clef de
session de manieére sécurisée.

Seule Alice peut déchiffrer la clef de session avec sa propre clef privée

Alice et Bob utilisent ensuite cette clef de session partagée entre eux
deux seulement pour chiffrer/déchiffrer leurs messages a I'aide d'un
algorithme a clef symétrique.
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RELLEN

Confidentialité avec clef de session transmise par clef

publique

Dépot public de clefs

Alice g

.
Generation d’une PRIVE
clef de session Clef de session
( chiffrée
| 74
* %l €
7 &~
€ @ C
o )2 NNET
en clair en
clair
\/
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RELLEN
Authentification par challenge

@ Bob crée un texte qu'il chiffre avec la clef publique d'Alice et lui
envoie.

@ Seule Alice peut déchiffrer le texte avec sa propre clef privée.

@ Alice renvoie le texte chiffré avec sa propre clef privée.

o Bob déchiffre le texte avec la clef publique d'Alice. S’il arrive a
obtenir le méme texte que celui qu'il a envoyé au départ, il peut étre
siir que c'est bien Alice.
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RELLEN
Authentification par challenge

Dépot public de clefs

Alice ‘

O Aliee
PRIVE
Texte ﬁ Texte
en clair en
i i clair
B
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RELLEN
Intégrité et signature par sceau électronique

Alice crée un texte dont elle calcule I'empreinte.

Alice chiffre I'empreinte avec sa propre clef privée.

Alice diffuse le texte en clair et I'empreinte chiffrée.

Bob voulant calcule I'empreinte a partir du texte en clair.

Bob déchiffre I'empreinte chiffrée avec la clef publique d’Alice.

Si Bob tombe sur le méme résultat, alors il en déduit que c’est bien
Alice et elle seule qui a chiffré le texte et que le texte n'a pas été
altéré.

= Procédé tres rapide. Garantie |'authentification, I'intégrité et la
non-répudation.
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RELLEN

Intégrité et signature par sceau électronique

Dépot public de clefs

Texte PRIVE
en clair
Texte

en clair <

génere

[Empreinte genere
vérifie -9
I"égalité :

2
B
£
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Architecture PKI, certificats

© Architecture PKI, certificats
@ Probléemes de la distribution de clefs publiques
@ Analogie : carte d'identité / certificat électronique
@ Architecture PKI / IGC
@ Révocation de certificat

DEPARTEMENT
Sciences Informatiques

Tuyét Tram DANG NGOC 8 /38



Architecture PKI, certificats

Problemes de la distribution de clefs publiques

Comment étre certain que la clef publique récupérée est bien celle de
I'entité (la personne, I'entreprise) avec laquelle on veut communiquer ?

 S—

Dépot public de clefs

@ Chiffrement asymétrique = basé gmm
sur la distribution de clés publiques | &%  ——
(Annuaire, serveur de clefs) - peae B =
G oo
@ rien ne garantit que la clé est bien o= Labanaue poire (roe o)
celle de I'utilisateur a qui elle est %Lewés@emde.ua.épum.que —

PN ., Le Crédit Arboricole

sense etre associee o La Socise géniale

@ tout repose sur la confiance dans la
provenance de la clef publique

La société géniale o

Peut-on faire confiance a I'organisme qui distribue les clefs ?

-

wErAnICvIcIv
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Architecture PKI, certificats

Problemes de la distribution de clefs publiques

Comment étre certain que la clef publique récupérée est bien celle de
I'entité (la personne, I'entreprise) avec laquelle on veut communiquer ?

 S—

Dépot public de clefs

@ Chiffrement asymétrique = basé gmm e —
sur la distribution de clés publiques | &~ %
(Annuaire, serveur de clefs) G pepae = -
@ rien ne garantit que la clé est bien Coe &
] e . %:Le président de la république m
ceIIeIdAe | utlllsat.elur a qui elle est S Looras oo &
sensé étre associée €9 La Societe gériale

@ tout repose sur la confiance dans la
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Architecture PKI, certificats

Problemes de la distribution de clefs publiques

Comment étre certain que la clef publique récupérée est bien celle de
I'entité (la personne, I'entreprise) avec laquelle on veut communiquer ?

N

Dépot public de clefs

@ Chiffrement asymétrique = basé A.me &i
sur la distribution de clés publiques | ¢~ % (e &)
(Annuaire, serveur de clefs) G- pepalo Bob =
g ibaie ) dntt %,;
@ rien ne garantit que la clé est bien s

- . Com Lo oresi o
celle de I'utilisateur a qui elle est 9= e présidontdo épubiaue (e
L n ., o= Le Creit Arboricole

sense etre associée o= La Sociste géniale
, . e
@ tout repose sur la confiance dans la ErEeitinie -

provenance de la clef publique

: : La société géniale

Peut-on faire confiance a I'organisme qui distribue les clefs ?
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Architecture PKI, certificats

Problemes de la distribution de clefs publiques

Comment étre certain que la clef publique récupérée est bien celle de
I'entité (la personne, I'entreprise) avec laquelle on veut communiquer ?

e

@ Chiffrement asymétrique = basé  Depot puble docies &5
PO ) . G e &5
sur la distribution de clés publiques | g,
:
(Annuaire, serveur de clefs) ant &
G ppae [m &
@ rien ne garantit que la clé est bien G e (popae & )
lle de I'utili el g,. La banque Polaire
celle de I'utilisateur a qui elle est [CENT— E T
sensé étre associée @ Lo cresit Arvoricale
La Société géniale
- la république
@ tout repose sur la confiance dansla ———————————— —
provenance de la clef publique i S

Peut-on faire confiance a I'organisme qui distribue les clefs ?
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Architecture PKI, certificats

Analogie : Délivrance et utilisation d'une

carte d'identité

Préfecture de Police

Mairie

Crée la carte d’identité
Signe et scelle la carte

l] Transmet la demande

Envoie la carte Enregistre la carte

Demande carte identité

Remplit formulaire et
fournit justificatif

Registre

Donne la carte

emande de prouver son identité

Fait confiance a

10]®)
— Reconnait que c’est une carte crée par
la préfecture de police (scellée et signée par le préfet)
— Fait confiance a la préfecture quand a la vérification
des informations associées a la personne lors de la création

de la carte
— Vérifie la date de validité de la carte

€ DEPARTEMENT
‘ﬂ' Sciences Informatiques
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Architecture PKI, certificats

Analogie : Délivrance et utilisation d'une carte d

Arrigre—cuisine du MacRonald

Caisse

Transmet la demande

Crée la carte de fidélité
Signe et scelle lg carte

Demande carte de fidélité
Remplit formulaire et
fournit justificatif

%IW

Envoie la carte Enregistre la carte
Registre

Donne la carte

emande de prouver son identité

Ne fait pas confiance a

10]®)
— Reconnait que c’est une carte crée par
le MacRonald (scellée et signée par le cuisinier)
— Ne fait pas du tout confiance au MacRonald quand a
la vérification des informations associées a la personne
lors de la création de la carte

arte de fidélité

€ DEPARTEMENT
‘ﬂ' Sciences Informatiques

10 / 38

yét Tram DANG NGOC




Architecture PKI, certificats

Analogie : Carte Nationale d'ldentité (CNI)

Identité (nom, prénom,
date de naissance, lieu de naissance)

{Description (sexe, taille, adresse) }

Bande de lecture optique
(Synthése des informations)

Date de fin de validite )

Nom de l'autorité (préfet) ]

[Signature de l'autorité ]
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Architecture PKI, certificats

Analogie : Carte Nationale d'ldentité (CNI) / Certificat

X509

Frmis po

Identité du titulaire (nom, adresse IP)
m commun (e} impac

or et
organsaton (0) Universite Coray Pontose
i

Identité (nom, prénom,
" date de naissance, lieu de naissance) TGrmeTs de.
|Description (sexe, taille, adresse) é

Bande de lecture optique
(Synthese des informations) bl
eprele 05102010 Date de fin de validité

EmpreTNTEs RUMEeT
Empreinta numirique SHAL
Date de fin de validité

[Nom de rautorité (préfef)
Signature de 'autorité.

719213599748 B9 EaRI 228 8¢
SHEDDS 70T EAID I AFFIEDS

Emprenta numiriqus MDS

Slgorme :Chiframent PCS #1 A5A Sceau
8 publaue : odula (1024 o) Hachage des informations.

e 164373 ee 7 6 cob D0 @3 o 0927 7 52
42 51 87 3 o = signé par IAG

3553 0o 60 81 a7 1 62 90 19 09 5401 9 76 84

T &7 a2 3 o 50 3c 24 30 27 67 87517 83
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Architecture PKI, certificats

But d'une architecture PKI

Délivrer des certificats numériques qui offrent les garanties suivantes lors
des transactions électroniques :

o confidentialité : seul le destinataire légitime du message pourra le lire
@ authentification : I'identité de I'émetteur est garantie

@ intégrité : Garantie qu'un message expédié n'a pas été altéré,
accidentellement ou intentionnellement ;

@ non-répudiation : I'auteur du message ne peut pas renier son message.
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Architecture PKI, certificats

PKI (Public Key Infrastructure) / IGC (Infrastructure de

Gestion de Clef)

o L'entité finale (EE : End Entity) : L'utilisateur ou le systéeme qui sujet
d'un certificat

o L'autorité d'enregistrement (AE/RA) : effectue les vérifications
d'usage sur l'identité de I'utilisateur. Fait la demande de certificat et
donne le certificat signé a I'utilisateur.

o L’'autorité de certification (AC/CA) : signe les demandes de certificat
(CSR) et les listes de révocation (CRL)

e L'autorité de dépdt (Repository) : stocke les certificats numériques et
les listes de révocation (CRL).

e L'autorité de séquestre (Key Escrow) : stocke de fagon sécurisée les
clés de chiffrement qui ont été générées par I'lGC, pour pouvoir les
restaurer le cas échéant.
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Architecture PKI, certificats

PKI (Public Key Infrastructure) / IGC (Infrastructure de

Gestion de Clef)

Authorité de certification (AC)

Authorité d’enregistrement (AE)

Transmet la demande ~ (CSR) Crée une clef privée et
un certificat

Demande certificat Signe le certificat
Remplit formulaire et
fournit justificatif

transmet le certificat signé (CRT) ainsi

que la clef privée (KEY) N
Enregistre | Enregistre la
le certificat | clof privée

Propriétaire Donne le certificat signé et la clef privée
CRT
CRL
Repository Autorité de
Demande de prouver son identité sequestre
Fait confiance a
Montree certificat signé
000
— Reconnait que c’est un certificat crée par
I’AC (scellée et signée par I’AC)
— Fait confiance a I'’AC quand i la vérification
des informations associées au site lors de la création
EE du certificat
— Vérifie la date de validité du certificat O DEPARTEMENT

Sciences Informatiques
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Architecture PKI, certificats

Certificat électronique

o Carte d'identité électronique, composée de la clé publique du porteur
et d’informations relatives a ce dernier.

@ Délivré par un tiers de confiance, appelé "autorité de certification”
(AC), qui, par sa signature, en garantit |'authenticité.

[Identité du titulaire (nom, adresse IP) ]
Emis pour
N° série Nom commun (CN) imp.u-ceray:fr
Organisation (0) UNiversite Cergy-Pontoise L - . .
g e ) N S st D SECTiption (adresse, raison sociale)
Numero de série oI yizie E4DF
Emis par
Nom commun (CN) Cybertrust Educational CA
Organisation (0) Cybertrust

Unité d'organisation (OU)  Educational CA

validité Date d’émission
Emis le 09.10.2007

Expirele 09.10,2010 Date de fin de validité

Empreintes numariques
Empreinte nu 07:92:85:99:C7:48:89:E4:B9:22:BE:6(
Empreinte nu 64:E9:D5:7D:D7:EA:0D 64 :4F:F4:6D 5

nfo clé publique

Clef Algorithme : Chiffrement PKCS #1 RSA Sceau :
Clé publaue : Module (1024 bits) : i i
publique ae 164276 ee a7 4f cebl 00 83 fb 0927 a7 52 Hachage des informations

63 fb ca da 9f 87 b9 e9 44 73 7d fe ad df 48 26 signé par I'AC
6e d6 5b 2 ac 0f 82 03 b6 &9 8O &9 24 c0 f8 Bd
3393046081 a71e 629019 0d5dbl de 76 94
04 79 cd 66 0 7d ac db 07 55 86 2e 5b 74 55 ce
7b e7 ffa2 3f bb 39 3c 24 3a a7 67 87bf 17 d3
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Architecture PKI, certificats
Certificat numérique X.509

@ Version

@ Numéro de série

@ Algorithme de signature du certificat
@ Nom du signataire du certificat

o Validité (dates limite)

o Pas avant
e Pas apres

o Détenteur du certificat
@ Informations sur la clé publique :

o Algorithme de la clé publique
o Clé publique proprement dite

o Identifiant unique du signataire (optionnel, a partir de X.509 v2)

o Identifiant unique du détenteur du certificat (optionnel, a partir de
X.509 v2)

o Extensions (optionnel, a partir de X.509 v3) DEPARTEMENT aues
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Architecture PKI, certificats
Format des clefs

@ binaire encodé DER (Definite Encoding Rules) (ASN.1 BER)
@ Encodage PEM (Privacy Enhanced Mail) base 64 encodée base64 de
la forme DER munie de lignes d’en-téte et de pied de page

@ Encodage XML
<RSAKeyPair>
<Modulus>. . .<Modulus>
<Exponent>...</Exponent>

<P>...</P>
<Q>...</Q>
<DP>...</DP>
<DR>...</DQ>
<InverseQ>... </InverseQ>
<D></D>
</ RSAKeyPair> e mommtiques

Tuyét Tram DANG NGOC 17 / 38



Architecture PKI, cel

Format des certificats X

Encoder des certificats X509

e Encodage DER (Definite Encoding Rules) en notation ASN.1
Extensions usuelles : .der, .cer, .crt, .cert

e Encodage PEM (Privacy Enhanced Mail) encodée base64 de la forme
DER munie de lignes d’en-téte et de pied de page

Extensions usuelles : .pem, .cer, .crt, .cert

DEPARTEMENT
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Architecture PKI, certificats

Autorité d'enregistrement (AE) et Classe de certificat

@ L'AE vérifie I'identité de I'utilisateur : 4 classes de certificats en
fonction des vérifications effectuées aupres de I'autorité
d’'enregistrement :

o classe 1 : adresse e-mail du demandeur requise;

o classe 2 : preuve de I'identité requise (photocopie de carte d'identité
par exemple) ;

e classe 3 : présentation physique du demandeur obligatoire.

o classe 3+ : identique a la classe 3, mais le certificat est stocké sur un
support physique (clé USB 3 puce, ou carte a puce; exclut donc les
certificats logiciels)

@ I'AE génere le certificat et demande a I'AC de le signer (Certificate
Signing Request - CSR).
© I'AE donne le certificat signé (Certificate - CRT) a I'utilisateur.

DEPARTEMENT
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Architecture PKI, certificats

Autorité de Certification (AC)

@ Traite les demandes de signature de certificats (Certificate Signing
Request - CSR) qui lui sont transmis par I'AC en les signant a I'aide
de sa propre clef publique.

o Enregistre le certificat dans un repository

o Enregistre (éventuellement) la clef privée dans un dépdt sequestré
(obligation légale en France) ou la détruit.
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Architecture PKI, certificats

se : Procédure de génération de certificat

o L’AC posséde une paire de clefs asymétrique privée pac et publique Pyc.

e A la demande, il génére une paire de clefs asymétrique privée py et publique Py pour la machine x.

e Il crée un certificat certy composé de :

e un numéro de série

o l'identification de |'algorithme de signature

o la désignation de I'autorité de certification émettrice du certificat

o la période de validité au-dela de laquelle il sera suspendu ou révoqué

o le nom du titulaire de la clé publique (x)

o l'identification de I'algorithme de chiffrement et la valeur de la clé
publique Py.

o des informations complémentaires optionnelles

o l'identification de |'algorithme de signature et la valeur de la signature

numérique.
o Il signe le certificat certy a I'aide de sa propre clef privée psc

e Il envoie la clef privée py et le certificat certy a x

o Il détruit la clef privée px de x (ou la stocke dans un dépét sequestré).
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Architecture PKI, certificats

Exemple d'utilisation du certificat

L'utilisateur accéde a un site marchand, le site marchand montre son
certificat
L'utilisateur vérifie le certificat du site marchand :

O il regarde la date de validité du certificat

@ il vérifie que I'adresse du site correspond bien a I'adresse indiquée par
le certificat
© il vérifie que le certificat a bien été scellée par une AC a laquelle
I'utilisateur a confiance.
o ['utilisateur utilise la clef publique de I'AC pour déchiffrer I'empreinte
chiffrée du certificat
o il calcule I'empreinte du certificat
o il compare les empreintes.

Probleme

Dans quelles autorités de certification (AC) avoir confiance ?

¥ Sciences Iniormangues
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Architecture PKI, certificats

Certification croisée et hiérarchique

@ une AC émet un certificat pour
un autre AC : elle engage sa
responsabilité quand elle signe
un certificat, mais selon les
termes de la politique de
certification qu'elle a définie.

site

site site

site  site

@ si on fait confiance a une AC,
alors on fait confiance aux AC site
qu'elle a certifié...

@ ... et ceci récursivement.

Probleme

Mais a quelles AC fait on confiance au départ ?

DEPARTEMENT
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Architecture PKI, certificats
AC de confiance
Probleme
A quelles AC fait on confiance au départ?

@ on les définit explicitement (on importe le certificat du ou des AC) :
par exemple I'AC maintenu par notre entreprise, une AC avec laquelle
notre entreprise s'est personnellement engagé, etc.

@ on utilise une liste d’AC qui ont " pignon sur rue”. Par exemple, la
liste des AC par défaut fourni dans les navigateurs web (firefox,
internet explorer, opera, etc.) les plus courants :

AOL Time Warner, beTRUSTed, Certplus, COMODO CA, ComSign,
Cybertrust, Digicert, Entrust, Equifax, GeoTrust, GlobalSign, GTE
Corp, Microsec, Quo Vadis, Root CA, RSA Security, SECOM Trust,
SecureTrust, Sonera, SwissCom, TDC, Thawte, TURKTRUST,
Unizeto, ValiCert, VeriSign, VISA, Wells Fargo, WISeKey, XRamp,

etc. DEPARTEMENT
Sciences Informatiques
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Architecture PKI, certificats

Liste d'AC commerciaux par défaut sous firefox 3.0.6

+ Gestionnaire de certificats - OX

Vos certificats Personnes Serveurs Autorités Autres|

Vous possédez des certificats enregistrés identifiant ces autorités de certification :

Nom du certificat Périphérique de sécurité "B
UTN-USERFirst-Network Applications Builtin Object Token =
UTN-USERFirst-Client Authentication and E...  Builtin Object Token
UTN-USERFirst-Object Builtin Object Token

= TURKTRUST Bilgi lletisim ve Biligim Guvenligi Hi...
TURKTRUST Elektronik Sertifika Hizmet Sa
“Unizeto Sp.z 0.0,
Certum CA w Détails du certificat :"Builtin Object Token:VeriSign Class 3 Public Primary Ce
=ValiCert, Inc .
Starfield Secure Certj GSnéral Détails
http:ffwww.valicert.co

Builtin Object Token

http:fuww.valicert co Ce certificat a été vérifié pour les utilisations suivantes :
http:ffwww.valicert.co Autorité de certification S5L
wVeriSign, Inc.
Sun Microsystems In Emis pour
Thawte SGC CA Nom commun (CN) veriSign Class 3 Public Primary Certification Authority - G5
VeriSign, Inc. Organisation (O) veriSign, Inc.
Unité d'organisation (OU) WeriSign Trust Network

Verisign Class 3 Publi

- ) Numeéro de série 18:DA:D1:9E:26:7D:EB:BB:4A21:58:CD:CCi6B:3B:4A
Verisign Class 1 Publi
Verisign Class 2 Publi Emis par
Verisign Class 1 Publi Nom commun (CN) weriSign Class 3 Public Primary Certification Authority - G5
Verisign Class 2 Publi Organisation (O) veriSign, Inc.

Verisign Class 3 Publi

Unité d'organisation (OU) WeriSign Trust Network
Verisign Class 4 Publi

VeriSign Class 1 publif ~ Validité
VeriSign Class 2 Publi Emis le 08.11.2006 5
VerisSign Class 3 Publi Expire le 17.07.2036 DEPARTEMENT
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Architecture PKI, certificats
Révocation de certificat

Certaines raisons peuvent amener a révoquer un certificat :
e perte de la clef privée (effacement accidentel, crash disque, etc.)
@ compromission de la clef privée (piratage)

e disparition du titulaire (fermeture de I'entreprise, etc.)

DEPARTEMENT
Sciences Informatiques

Tuyét Tram DANG NGOC 26 / 38



Architecture PKI, certificats
Comment révoquer ?

@ Le certificat existant est bien signé par I'AC

o La date d'expiration n'est pas encore atteinte.

= Pas de moyen de savoir que le certificat n'est plus valide.
Solution : I'AC doit maintenir une liste des certificats révoqués.

DEPARTEMENT
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Architecture PKI, certificats

Certificate Revocation List (CRL)

Liste de certificats révoqués sous forme de paires :
(numéro de série du certificat révoqué; motif éventuel de révocation)
o Liste CRL envoyée sous format DER ou PEM.

@ Récupération des CRL difficilement automatisable : grosse liste de
CRL = gros traffic pour le client (I'acheteur).

e CRL (mal) percue comme une liste de "mauvais vendeurs” ...

DEPARTEMENT
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Architecture PKI, certificats

Certificate Revocation List (CRL)

@ Protocole de vérification en ligne de certificat.

@ encodés en ASN.1 transportés par différents protocoles applicatifs
(SMTP, LDAP, HTTP, etc.)

@ Serveur OCSP ou répondeur OCSP appelé aussi Autorité de
Validation (VA).
@ Le client ne communique plus qu’avec la VA

o L'empreinte du certificat du vendeur est transmise par requéte OCSP
au VA par OCSP.

o Le VA consulte I'AC (validité + liste de révocation)

o la réponse OCSP est renvoyée.

@ Le client n'a pas a faire la vérification sur la CRL (ni a récupérer la
liste)

@ La VA ne considére que la derniere mise a jour du certificat (pas de
publication de "mauvais” certificats

@ la VA peut faire payer le vendeur pour ce service... AN ENT ues
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Architecture PKI, certificats

ese : Comment Vérifier la validité d'un certificat ?

@ on regarde si le certificat a été validé par une AC
@ on vérifie que I'AC est une AC a laquelle on fait confiance

o le certificat a bien été signé avec la signature privée de I'AC. (on doit
pouvoir le déchiffrer avec la clef publique de I'AC).

o I'AC est dans notre liste d'AC auxquelles on fait confiance, et dont on
a enregistré le certificat (et donc aussi la clef publique) auparavant.

@ on vérifie que la date de validité du certificat est toujours bonne
@ on vérifie que le certificat ne se trouve pas dans la liste des certificats
révoqués CRL.
ou si le protocole OCSP est supporté :
@ on demande au VA auquel on fait confiance de valider le certificat en

lui envoyant son empreinte.
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Architecture PKI, certificats

clef privée
(fichier contenant
aussi la clef publique)

clef privée stockée
sur disque et protégée
par le mot de passe

/ (a taper iliser la cle
mot de passe

DEPARTEMENT
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Architecture PKI, certi

Certificate Signature Request (CSR)

Sujet X509

Description

Nom, organisation, email X509 Cert on request

clef publique

Tuyét Tram DANG NGOC

Certificat
non-signé en
attente de signature

clef publique

$$$
$8$

l $8$

Certificat signé
par ’AC (CER)

Certificat
X509

()
N

clef publique

signature AC
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Applications

© Applications
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Applications
Applications

@ Protocole SSL/TLS
o Web sécurisé : HTTPS
envoi de courrier : SMTPS
acces distant a la messagerie : POPS, IMAPS
VPN : IPSec

Niveau applicatif : utilisateur/mot de passe

e Chiffrement et/ou signature du courrier électronique : S/MIME

DEPARTEMENT
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SSL/TLS

o développé a I'origine par Netscape (SSL
version 2 et SSL version 3)

@ renommé en Transport Layer Security

(TLS) par I'lETF suite au rachat du G [ [ or e oo |
brevet de Netscape par I'lETF en 2001.
@ TLS/SSL s'inseére entre la couche Gomcre | or \

réseau TCP/IP et la couche application

Couche réseau

@ Pas (ou peu) de modifications aux
logiciels client et serveur et au protocole
applicatif.

@ Tunnel SSL sécurisé
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SSL/TLS

o développé a I'origine par Netscape (SSL
version 2 et SSL version 3)

@ renommé en Transport Layer Security

(TLS) par I'lETF suite au rachat du G [ [ or e oo |
brevet de Netscape par I'lETF en 2001. | s |
@ TLS/SSL s'inseére entre la couche Gomcre | or \
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Couche réseau P ‘

@ Pas (ou peu) de modifications aux
logiciels client et serveur et au protocole
applicatif.

@ Tunnel SSL sécurisé
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Applications
Etablissement de connexion SSL

© Authentification du serveur auprés du client (certificat serveur)

@ Choix d'un algorithme de chiffrement symétrique acceptable par le
client et le serveur pour I'établissement de la connexion sécurisée

© Optionnellement authentification du client auprés du serveur
(certificat client)

© Echange des secrets partagés nécessaires a la génération d'une clé
secrete (clé de session) pour le chiffrement symétrique;

@ Etablissement d'une connexion SSL chiffrée a clé secréte.

DEPARTEMENT
Sciences Informatiques

Tuyét Tram DANG NGOC 36 / 38



Q@ Crédits
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Crédits
Crédits |

e http ://fr.wikipedia.org/wiki/Infrastructure_a_clés_publiques
o TLS (RFC 2246, RFC 4346, RFC 5246)
o DTLS (RFC 4347)

@ Public-Key Infrastructure (X.509)
(http ://www.ietf.org/dyn/wg/charter/pkix-charter.html)
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